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一体化监控系统在事故状态下保持数据完整性的设计与实现 

葛立青，尹  凯，杨  敏 

（南京南瑞继保电气有限公司，江苏 南京 211102） 

 

摘  要：本文介绍了智能变电站事故状态下一体化监控系统数据处理的瓶颈，提出了监控系统相关模块在事故

状态和双机主备切换时保证数据完整性的设计方案，方案中涉及到与装置交互的前置机，实时数据处理，告警、

历史存储等部分在事故状态下特殊的处理方式。 设计成果已应用于实际开发的监控系统。 
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0 引言 

在规范[1]的 13.1和 13.2中对智能变电站的一体

化监控系统在事故情况下的系统能力制定了详细的

规范。规范中要求在事故情况下数据不丢失、记录

过程完整、告警准确且不丢失。另外在测试规范中

还要求事故发生时要伴随双机切换的操作。 

监控系统在事故状态下保持数据完整性的要

求，在现在变电站的招标书中都有体现。但在真正

发生大规模事故时，由于各种原因，一般后台系统

并不能正确、迅速地反映电力系统的状态。例如丢

失SOE事项，甚至更严重的是计算机资源耗尽，系

统不能正常运转，需要重新启动计算机。在[2]中对

这种现象造成的原因做出了相应的解释。除了这些

原因外，其实还有一个重要的因素：变电站自动化

系统应用的电压等级跨度大，从 35kV到 500kV，以

至特高压 1000kV，不同电压等级站的规模差别很

大，信息点的数量差距也很大，那么就导致了在低

电压等级站能正常使用的后台系统，应用到更高电

压等级的站时就会出现问题。特高压系统对事故状

态下保持数据完整性的要求更加严格，其中还加入

了进行双机主备切换时做雪崩实验的过程。 

智能变电站中，一体化监控系统是数据统一采

集、管理的基础设施[3] ，它接入的信息远远大于常

规的监控系统，所以研究智能变电站事故状态下一

体化监控系统如何保持数据完整性更显迫切，本文

详细研究了事故状态下突发数据的处理流程，对这

些流程上的关键路径进行了设计优化，另外对双机

主备切换时的数据处理也进行了详细的设计。 

1 设计与实现 

一体化监控系统是一个分布式的系统[4]，为了

完成系统的功能，需要很多模块相互配合，图 1 是

其中一种系统的架构。对于事故状态下的数据处理

问题，首先必须厘清系统接收到数据后的处理流程。 

 

图 1 SCADA 数据流 

从图 1 中可以看出，监控系统包括前置服务模

块、SCADA 实时数据处理模块、SCADA 服务处理

模块、告警服务模块、历史存储模块、用户界面模

块以及网络中间件。 

前置服务模块：负责监控系统和外部的通信：

1）接收装置发过来的遥信、遥测等报文信息；2）

与装置进行控制交互；3）与五防系统交互，包括将

后台点的信息发送给五防、将遥控请求发送给五防，
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接收五防的遥控请求返回报文。 

SCADA 实时数据处理模块：接收前置服务模

块发送过来的测点信息，并处理入库、向告警服务

模块发送 SOE、COS、遥测越限等告警信息。另外

将需入历史库的事件发送给历史存储服务模块。 

SCADA 服务处理模块：处理人工界面发过来

的遥控、遥调、挂牌、人工置数等的命令。 

告警服务模块：将 SCADA 实时数据处理模块

发送过来的告警信息入库并在告警界面上显示出

来，另外还有推画面、播放音响等告警动作。 

历史存储服务：处理其他模块发送过来的历史

存储请求。 

用户界面模块：用画面、曲线、报表等方式表

现系统的数据，另外接收用户的遥控、遥调等命令

并发送给 SCADA 服务处理模块。 

网络中间件：负责节点内以及节点之间进程与

进程之间的通信。 

模块之间需要进行通信，其方式可分为两种： 

(1) 共享内存的通信方式 

前置服务模块和 SCADA 实时数据处理模块、

SCADA 服务处理模块之间通过共享内存来通信。 

优点：是前置和其他模块专用的通信方式，方便、

快捷。能存储的数据容量可设，例如在某智能站中

设为 4.8M，（能满足规模 20000 个信息点，每个信

息点数据大概占 24 个字节，连续缓存 10 次）。共享

内容在前置和实时数据处理模块之间起到了一种缓

冲的作用，在事故状态下，SCADA 实时数据处理

模块处理数据会耗费大量的时间，若没有这 4.8M

的缓冲空间，将会导致数据的丢失。 

(2) 事件消息通信 

利用可变箭头（例如：事件存储）表示的通信

方式都是事件消息通信模式，例如 SCADA 实时数

据处理模块要发送 SOE 告警，那么它组织一个事件

报文，通过网络中间件将此事件发送到告警服务模

块中去。 

这种通信的优点是发送进程和接收进程可以不

在一台节点上，另外接收进程平常处于休眠状态，

当有需要处理的事件时，网络中间件会唤醒它，从

而提高系统的处理性能。 
1.1 如何保证事故状态下实时数据处理的完整性 

在图 1 中，数据处理的瓶颈有四个地方： 

1) 前置服务模块接收装置数据部分； 
2) SCADA 实时数据处理模块处理数据部分； 

3) 告警服务模块处理告警事件； 
4) 历史存储服务将数据存储到历史数据库(例

如：ORACLE)。 

瓶颈部分的解决方案： 

(1) 前置服务模块接收装置数据 

前置服务模块需要分析报文，解析报文，并将

初步处理过的数据发送给 SCADA 实时数据处理模

块。对于事故时大量的报文，前置与装置的 TCP 连

接接收缓冲区需要开得足够大，一般设置为 64K。

另外前置服务模块需判断是否发生了事故，设 x 为

某一秒中状态量总的变化数，则判断依据可简单的

处理为 x > n ， n 为事先设置的一个门槛值，可根

据站规模的大小来设置。报文的类型很多，有遥信、

遥测、遥控、遥脉、保护遥信、扰动数据、波形文

件等，这些数据中以突发上送数据、控制返校数据

最为重要，在非事故状态时，这些数据的处理基本

按照发生先后次序依次处理即可。但当发生事故时，

必须保证突发上送数据、控制返校数据的处理，抑

制遥脉、扰动数据、波形文件等数据，另外在事故

时不再发送总召命令以减少数据量！ 

(2) SCADA 实时数据处理模块处理数据 

实时数据处理模块是 SCADA 基本功能，在事

故时，前置送过来的突发数据必须都处理，不做优

化. 只是在事件告警和事件存储上，改变非事故时

一个告警，一个存储发送一个事件消息给告警服务

模块和历史存储模块，而是将事件个数达到一定数

量时一起发出。 

(3) 告警服务模块处理告警事件 

告警服务模块中告警信息正常入库，而告警动

作在事故状态下需弱化，表现在以下几点： 

告警推画面：当事故发生时，只推最高优先级

的画面，并且设定事故推画面数的最大量，达到这

个数量则不再推。 

告警音响：当事故发生时，只提交一次事故音

响，不在提交其他音响告警。 

告警事件打印：若系统中启动了告警事件随即

打印的功能，则在事故发生时，合并打印内容，作

为一个打印文件提交，使事故时的打印文件数较少，

打印文件内容较多。打印文件临时保存下来，在事

故状态解除后再开始由打印服务器读取打印文件将

告警事件打印出来。 

历史存储服务将数据存储到历史数据库(例如：

ORACLE)中。 
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需存储到历史数据库中的事件紧急性不强，时

效性不高，在系统发生事故时可以只缓存，等事故

状态解除后才存入历史库。 

另外在事故状态发生时，一些消耗较多系统资

源的任务，例如历史数据采样、历史数据统计、数

据计算等也都设计成在事故时暂停任务处理。 

1.2 如何保证在事故发生时遥控的正确性 

根据图 1，遥控数据经过的路径和突发数据的

处理路径是分开的，它经过的路径是用户界面发出

遥控请求，网络中间件将请求发送给 SCADA 服务

处理模块，SCADA 服务处理模块再将遥控请求通

过数据管道发给前置，由前置发给具体装置。遥控

返校返回的路径和请求的路径正好相反! 通过将遥

控数据的处理路径和突发数据的处理路径分开能有

效地保证雪崩发生时遥控动作的正确性! 

1.3 事故时伴随双机主备切换 

220kV 及以上监控系统一般配备了两台服务

器，一主一备，主机的模块都处于值班状态、备机

的模块处于备用状态，在主机发生故障或失去联系

时备机能快速地升为主机，为了保证数据的完整性，

备机中前置服务模块正常的接收装置发过来的数

据，但不发送到前置服务模块和 SCADA 实时数据

处理模块间通信的数据管道，而是将接收的数据缓

存起来。 

图 2 中出示了前置主备数据处理模式。 

 

图 2 主、备机中的前置服务模块 

在备用状态下，前置服务模块缓存一定时间的

数据，缓存时间可根据不同的站规模来设定。备机

升为主机后，前置服务模块首先需将缓存中的数据

以特殊的标记发送给数据管道中去(图 3)。 
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对于前置服务模块发送过来的缓冲数据，

SCADA 实时数据处理模块必须判断相应的数据是

否已处理过，若没处理，则需处理入库并告警，若

处理过则丢弃相应的数据。图 4 中说明了 SCADA

实时数据处理模块处理缓冲 SOE 时的过程。对已处

理的 SOE 数据，可以用装置地址或 IEDName，遥

信点的 GIN 号或引用名，以及 SOE 时戳来作为关

键字，因此对于前置发送过来的 SOE，以这些关键

字从 SOE 实时事件库中查找，若存在，则表明已处

理过，若没有，做需按正常的处理过程来处理！ 

 

图 3 前置服务模块的运行逻辑图 

 

图 4 实时数据处理模块处理缓冲 SOE 的流程 
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2 实验结果 

2.1 事故测试 

1）测试方法 

事故时信息的容量按照总容量的 20%计算； 

事故发生时，检查对遥测刷新是否有影响； 

事故发生时，进行遥控操作，检查是否有影响； 

事故发生时，进行保护动作，检查是否有影响； 

事故发生时，召唤保护定值，检查是否有影响。 

2）测试结果，见表 1。 

表 1 事故测试结果 

实验

次数 

信号个数 后台信号记

录是否正常 

遥控是否

正常 

保护动作

是否正常

保护定值

是否正常

1 1500 正常    

2 1500  正常   

3 1500   正常  

4 1500    正常 

 

2.2 双机切换测试 

1) 测试方法 

A. 系统服务器的自动切换 

拔掉系统主服务器和间隔层装置的连接网线，

迫使系统服务器自动切换，同时做事故实验。 

检查检验切换过程中系统功能、系统性能正常，

系统操作正常、数据、告警、打印、显示不丢失，

动作和的告警信息要报告正确。 

B. 系统服务器的手动切换 

对系统服务器进行主动切换，在切换期间进行

事故实验。 

检查检验切换过程中系统功能、系统性能正常，

系统操作正常、数据、告警、打印、显示不丢失，

动作和的告警信息要报告正确。 

2) 测试结果，见表 2。 

表 2 双机切换测试结果 

实验项目 
切换 

时间/s 

切换过程中

实验情况 

切换过程中其他

功能是否正常 
结论

后台自动切换 35 不丢报文 正常 合格

后台手工切换 18 不丢报文 正常 合格

3 结论 

针对监控系统对系统事故状态下功能、性能的

要求，本文详细探讨了监控系统前置服务模块、

SCADA 实时数据处理模块、告警模块、历史存储

等模块在事故状态下如何工作，并对主备切换时各

模块的处理情况做了相应的设计。设计的结果在实

际的监控系统中得到了应用和验证。 
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